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Il rischio non riguarda solo l'incertezza ...

608

&

... ma della PROBABILITA’ che

ENTO che ot ifonaare Non si tratta solo si verifichi e IMPATTI
EVENTO che puo influenzare il dell'INCERTEZZA degli eventi it ¢
raggiungimento degli OBIETTIVI S po‘5| lvamen. €o '
di un'organizzazione negativamente i propri
obiettivi

Il rischio pud anche essere un’opportunita

Un RISCHIO puo essere

01 02

Una Minaccia— un EVENTO che puo Una Opportunita —un EVENTO che
OSTACOLARE il raggiungimento puo FAVORIRE il raggiungimento degli
dell’obiettivo obiettivi
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RISK MANAGEMENT ED ERM -Qm

Che cos’e il Risk Management?

Qualsiasi processo strutturato di
IDENTIFICAZIONE, VALUTAZIONE, GESTIONE e
REPORTING dei rischi, che possono essere di
diversa natura.

Che cos’e I'Enterprise Risk Management (ERM)?

Un approccio «OLISTICO», coerente e trasversale
all'intera organizzazione per l'identificazione,
valutazione, gestione e reporting dei PRINCIPALI
RISCHI aziendali, tipicamente contrapposto
all’approccio «PER SILO».
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ASSEGNARE PRIORITA ai rischi e
ALLOCARE LE RISORSE in modo
EFFICIENTE ottimizzando il
profilo di rischio aziendale

Supportare efficacemente il
PROCESSO DECISIONALE
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RISCHI PURI («HAZARD RISKS»)

«Category of risk that is associated with the management of pure risks, or the control of events
that can only undermine key dependencies and/or the achievement of objectives”

WOMEN
ON BOARD

608

“Category of risk that is associated with the management of uncertainty”

RISCHI SPECULATIVI O OPPORTUNITA’ («<OPPORTUNITY RISKS»)
«Category of risk that is associated with the management of speculative opportunities, where the
intention is to benefit from the investment”

Source: “Fundamentals of Risk Management” — Paul Hopkin
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Rischi che hanno solo
conseguenze negative.

Esempio: furto, alluvione

«HAZARD RISKS»

Table 3.1 Categories of disruption

People Lack of people skills and / or resources
Unexpected absence of key personnel
1ll-health, accident or injury to people

Premises Inadequate or insufficient premises
Denial of access to premises
Damage to or contamination of premises

Assets Accidental damage to physical assets
Breakdown of plant or equipment
Theft or loss of physical assets

Suppliers Disruption caused by failure of supplier
Delivery of defective goods or components
Failure of outsourced services and facilities

Information
technology (IT)

Failure of IT hardware systems
Disruption by hacker or computer virus
Inefficient operation of computer software

Communications | Inadequate management of information
Failure of internal or external communications
Transport failure or disruption

Source: “Fundamentals of Risk Management” — Paul Hopkin

Le organizzazioni devono tollerare I'esposizione al hazard

risk

Q)
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«HAZARD RISKS»: case study — NOKIA vs ERICSSON

NOKIA

(onnecting People

Immediata richiesta a Philips di tutti i dettagli della
produzione di microchips e riallocazione della produzione
presso altre societa in grado di fornire i microchips con le

caratteristiche adeguate.
Riconosce la ricerca di microchips come categoria di
rischio critico e la gestisce.
e

| costi addizionali sono compensati con I'aumento del 3%
della quota di mercato sottratta ad Ericsson

Philips Electronics N.V

Incendio di piccole dimensioni presso lo stabilimento in New Mexico dell’'unico produttore di microchips per mobile
phone. La produzione viene interrotta (Marzo 2000), ma il CEO comunica che riprendera entro poche settimane.
La produzione in realta rimarra bloccata per mesi.

ERICSSON Z

TAKING YOU FORWARD

Il direttore di produzione non viene informato che i
ritardi della fornitura si stavano dilatando.
Agisce con ritardo e quando chiede aiuto a Philips e cerca
nuovi fornitori, Nokia ha gia impegnato tutta la capacita
produttiva di microchips disponibile sul mercato

Perdita di 2,3 miliardi di dollari nella divisione mobile
phone nel 2000 e nell’aprile 2001 si ritira dal mercato.

“Il problema non é il rischio ma come é gestito”
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«CONTROL RISKS» O

Rischi che generano incertezze
sull’esito di una situazione.

Esempio: non conformita legali e
perdite causate da frode.

Q)

In sede di definizione dei progetti, un'organizzazione deve accettare la
presenza di un livello di incertezza. L'incertezza rappresenta una
deviazione dal risultato richiesto o atteso.

Le organizzazioni devono accettare I'esposizione al control risk

Un fondo di emergenza per tenere conto degli imprevisti dovra essere
parte del budget di un progetto, cosi come la pianificazione del tempo
necessario per gestire 'emergenza.

La natura dei "control risks" e le appropriate reazioni da intraprendere
dipendono dal livello di incertezza e dalla natura del rischio.

Source: “Fundamentals of Risk Management” — Paul Hopkin
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«SPECULATIVE RISKS» O

Rischi intrapresi per raggiungere
un risultato positivo

Q)

| rischi di opportunita sono il tipo di rischio con il potenziale per
migliorare (sebbene possano anche inibire) il raggiungimento della
mission dell'organizzazione, ad esempio:

* rischi di mercato;

* rischi commerciali.

Le organizzazioni devono investire negli speculative risks

Esiste un chiaro collegamento tra la gestione delle opportunita e la
pianificazione strategica. Lobiettivo e quello di massimizzare la
probabilita di un esito positivo significativo dagli investimenti in
opportunita di business.

Source: “Fundamentals of Risk Management” — Paul Hopkin
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| rischi esistono e acquistano rilevanza in relazione
agli obiettivi di chi li valuta. '

Strategic or business plan
(and annual budget)

Gli obiettivi possono essere di diversa natura:
- Strategici

- Finanziari

- Operativi (o di processo)

- Compliance Core processes
- Reputazionali )
- manonsolo....

Corporate objectives Stakeholder expectations

Key dependencies f T

Support Impact
or or
Significant risks deliver attach

Figure 2.1 Attachment of risks

Source: “Fundamentals of Risk Management” — Paul Hopkin
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PROBABILITA E IMPATTO

Nel processo di valutazione dei rischi, i due attributi chiave da prendere in considerazione e che sono alla base

di qualsiasi processo di risk assessment sono:

*  Probabilita: possibilita che un dato evento di
rischio occorra.

* Impatto: risultato o effetto di un rischio. Puo
esserci un ampio spettro di possibili impatti
associati a un rischio. L'impatto di un rischio
potrebbe essere positive o negative in
considerazione della strategia o degli obiettivi
di business dell'impresa.

La combinazione di queste due variabili permette
di comprendere il «livello di rischio» e aiuta chi
prende le decisioni a capire su quali rischi
concentrarsi.

Source: “COSO ERM 2017

AIDP

ASSOCIAZIONE ITALIANA PER
LA DIREZIONE DEL PERSONALE

HUB DELTERRIT@ZRIO
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* Bassa probabilita
+ Alto impatto

Top Risks

» Alta probabilita
* Alto impatto

BUSINESS
» Alta probabilita

a4 USUAL
» Bassa probabilita
* Basso impatto

* Basso impatto

Y

Probabilita
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PROBABILITA E IMPATTO — ESEMPI DI TOP RISK?

Dipende dal business che fate e dagli obiettivi che avete....

NETFLIX
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RISCHIO INERENTE vs RISCHIO RESIDUO O

La valutazione del rischio pud essere effettuata Le azioni di trattamento permettono tipicamente di ridurre la z
tipicamente su due livelli, a seconda che si considerino o probabilita o I'impatto di un rischio, ovvero entrambe le
meno le attivita di risposta messe in campo: dimensioni contemporaneamente, riducendo il livello di

rischio residuo verso soglie accettabili.

* Rischio inerente (o «intrinseco» o «potenziale»):
Rischio da sottoporre al trattamento del rischio;

Impatto

* Rischio residuo (o0 «netto»): Rischio rimanente a 6 Rischio inerente
seguito del trattamento del rischio.

RR = RI - Trattamento

Azioni di trattamento

Trattamento del rischio (o «risposta al rischio» o ! ‘
«controllo»): Processo di selezione ed attuazione ! Rischio residuo
di misure per ridurre la dimensione di un rischio. |

Probabilita

Source: “ISO 31000




ENTI PROMOTORI IN COLLABORAZIONE CON L ORDINI PROFESSIONALI
A  SFEDERMANAGER AIDP
MANAGERITALIA T — e o z
8 FEDERMANAG ER MANAGeR I TAL IA SOSTENIBILITA E RIGENERAZIONE DEI TERRITORI / ;{::"“ ""’B 2 I°' unita
MINERVA z s

WOMEN
ON BOARD

608

STANDARD E FRAMEWORK DI
RIFERIMENTO
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| principali framework in materia di risk management sono il COSO ERM Framework del 2017 e la ISO 31000:2018. Entrambi
sono linee guida «principle-based» non auditabili o certificabili.

608

\
Enterprise Risk Management — Integrating with Strategy and ENTERPRISE RISK MANAGEMENT
Performance, emesso nel 2017 dal CoSO (Committee of Sponsoring
Organizations of the Treadway Commission). _
Evoluzione del precedente framework descritto nel manuale
CoSO ERM Enterprise Risk Management - Integrated Framework del 2004.
Framework Dyt | s [ | (@ @M""n
2017
J
N\

Linea Guida Internazionale UNI ISO 31000:2018 - Risk management -
Guidelines, emessa dall’ ISO (International Organization for
Standardization), organizzazione non governativa e indipendente che
mira a diffondere knowledge e competenze attraverso |la
standardizzazione di norme tecniche.

‘#‘&

ternat,
bopenp®

Lo standard e I'evoluzione del precedente standard UNI ISO
31000:2009.

Ve
<
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COSO FRAMEWORW: LE 5 COMPONENTI 1

‘Commercialisti
L’intero modello

dell’Emilia Romagna
operativo
MISSION, VISION STRATEGY BUSINESS 4 IMPLEMENTATION ENHANCED ,
& CORE VALUES DEVELOPMENT OBJECTIVE & PERFORMANCE VALUE de" ERM deve
r FORMULATION &

y d essere collegato al
N y processo di
business per

Governance Strategy & : Performance Review Information, raffrozare II Valore
e & Culture Objective-Setting & Revision Communication, aziendale

-~
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&
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& Reporting

1. Exercises Board Risk 6. Analyzes Business 10. Identifies Risk 15. Assesses Substantial 18. Leverages Information
Oversight Context 11. Assesses Severity Change and Technology

2. Establishes Operating 7. Defines Risk Appetite of Risk 16. Reviews Risk and 19. Communicates Risk
Sfuctures, 8. Evaluates Alternative 12 Prioritizes Risks Ferformance Information

3. Defines Desired Culture Strategies 13. Implements Risk 17. Pursues improvement 20. Reports on Risk,

4. Demonstrates 9. Formulates Business Responses in Enterprise Risk Culture, and
Commitment Objectives 14. Develops Portfolio Management Performance

to Core Values View
5  Adttracts, Develops,
and Retains Capable

Individuals

Monitorare nel
continuo le
evoluzioni del
contesto, valutare i
rischi vs. le
performance, e
migliorare ’'ERM

Risk governance e
cultura sono alla base di
tutte le altre
componenti. Definiscono
il “tono”, le
responsabilita e i
comportamenti attesi
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IL RISK MANAGEMENT NELLA
GOVERNANCE AZIENDALE
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808 The lIA’s Three Lines Model

GOVERNING BODY

Accountability to stakeholders for organizational oversight

Governing body roles: integrity, leadership, and transparency

THE lIA’S THREE LINES MODEL

An update of the Three Lines of Defense

The Instituteof ()
Internal Auditors Glotal

Il modello delle 3 linee & utilizzato, a
livello internazionale, per rappresentare
il differente compito attribuito agli
organi sociali, al management e al
personale al fine di assicurare un
adeguato ed efficace SCIGR.

! 1

MANAGEMENT

Actions (including managing risk) fo
achieve organizational objectives

First line roles:
Provision of
products/services
to clients;
managing risk

Second line roles:
Expertise, support,
monitoring and
challenge on
risk-related matters

KEY: II\Accountability, reporting ,.l, Delegation, direction,

resources, oversight

| 1

INTERNAL AUDIT

Independent assurance

Third line roles:
Independent and
objective assurance
and advice on all
matters related to
the achievement
of objectives

m
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Alignment, communication
coordination, collaboration
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Collegio cdA 4
Sindacale Presidente :
odVv Comitato Comitato Comitato
Controllo e Rischi Nomine Compensi

Amministore Delegato

e | Primo livello I Secondo livello I Terzo livello

Risk ManagementIntegrato

Risk Specialist

Risk Owner
Altri presididi Dirigente

FlruEeD Complianceg controllo e Process Preposto

Oowner

Risk Mng
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Inefficace oversight del CdA

— Bassa priorita data dai CdA a instaurare discussioni strutturate sui rischi
— Basso challenge fatto dai vari CdA su decisioni prese dai senior management

— Mancata ownership del CdA sulla risk strategy

Levatura del Risk Management e/o delle Il Linee di Difesa

— Basso livello di autorita delle funzioni di controllo e gestione dei rischi e limitata indipendenza dalle unita operative

— Mancanza di un diretto accesso al CdA

— Adeguatezza delle informazioni fornite al CdA su tematiche di rischio (risk escalation)
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Governance, Board Oversight e Risk Culture" (ad es. il codice G20 / OCSE, CE, FRC, FSB, Basilea / ORSA,
codici di governo , COSO 2013, DAS 400)

Responsabilita del CDA

— Supervisionare la gestione dei rischi della societa

— Determinare uno o piu risk appetite

— Assicurare l'implementazione di un Sistema di Controllo Interno e Gestione dei Rischi adeguato
— Assicurare una comunicazione agli stakeholders adeguata, completa e tempestiva

Valorizzazione della risk culture

— Responsabilita — Risk ownership, processi di escalation e di controllo interno

— Challenge - Incoraggiando le attivita di challenge — le funzioni che abilitano il SCIGR devono avere appoggio e poter accedere
e discutere con il top management e il CdA

— Incentivi — basando la remunerazione sul rispetto del risk appetite della Societa e dei comportamenti desiderati

— Continuous risk assessment — su base continuativa, piuttosto che sulla revisione annuale
—_—
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Specifici compiti in tema di
controllo dei rischi; sono
articolate in relazione a
dimensioni, complessita e
profilo di rischio
dell’impresa

IL CODICE DI AUTODISCIPLINA DI BORSA ITALIANA

Il Codice di autodisciplina delle societa quotate enfatizza la centralita del
rischio nella governance aziendale e introduce il concetto di Sistema
Integrato dei controlli interni e di gestione dei rischi (SCIGR) che si
realizza attraverso il coordinamento tra le diverse componenti e
I'integrazione delle stesse nei processi aziendali, al fine di massimizzare
I'efficienza complessiva e ridurre le duplicazioni.

CODICE DI CORPORATE GOVERNANCE

sindac

Vigila su efficacia
dello SCIGR

| _—— con specifici

Collegio

Attori del SCIGR

Supporta il CdA con

Funzioni Comitato istruttorie e valutazione
aziendali controllo sul SCIGR
e rischi

compiti

Da esecuzione alle linee di
indirizzo del CdA e cura
I'identificazione dei
principali rischi aziendali

CEO
ale

Internal Audit

Verifica funzionamento
e adeguatezza SCIGR

' 4

N SISTEMA DEI CONTROLLI
CENTRALITA DEL RISCHIO UNICO E “INTEGRATO”
SOSTENIBILITA INTEGRATA NELLE
STRATEGIE E NELLE POLITICHE DI
REMUNERAZIONE

SCIGR

Il Sistema di Controllo Interno e Gestione dei Rischi
(SCIGR) e costituito dall’insieme delle regole,
procedure e strutture organizzative finalizzate ad una
effettiva ed efficace identificazione, misurazione,
gestione e monitoraggio dei principali rischi, al fine di
contribuire al successo sostenibile della societa.

Codice di Autodisciplina art.6



https://www.borsaitaliana.it/comitato-corporate-governance/codice/codice.htm
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RISK APPETITE E STRATEGIA
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Risk-Management

The types and amount of risk, on
a broad level, an organization is
willing to accept in pursuit of
value

°“L‘v‘u:ﬂ 0 fg,

AZTRN

Q,‘é

Amount and type of risk that
an organization is willing to
pursue or retain

uernatig,
g &
oz

31000

Source: COSO - RISK APPETITE - CRITICAL TO SUCCESS

RISK APPETITE

Il risk appetite generalmente si riferisce al livello complessivo di rischio che un’azienda é disponibile ad assumersi.
E’ responsabilita del Board definire ed approvare un Risk Appetite in linea con la vision della Societa. Il risk appetite puo essere definito in termini
guantitativi oppure qualitativi.

Six Things to Remember about Risk Appetite

. RISK APPETITE IS NOT A SEPARATE FRAMEWORK: It is integral to managing risk and integral to how

organizations communicate and act. Managing risk within appetite should not be treated as a stand-alone
activity, but as part of a portfolio of risks to be articulated and addressed through the organization.

. RISK APPETITE AND RISK TOLERANCE DIFFER: Various documents use the terms “risk appetite” and “risk

tolerance” in different ways, even interchangeably. This adds to the confusion in understanding their meaning.
Though related, they are different ideas.

. RISK APPETITE APPLIES TO MORE THAN THE FINANCIAL SERVICES INDUSTRY: It is embodied in many financial

service regulations, but can help all organizations to better understand and manage performance.

. RISK APPETITE IS AT THE HEART OF DECISION-MAKING: It is germane to decision-making. It is equally

important in determining that a decision is necessary.

. RISK APPETITE IS MUCH MORE THAN A METRIC: Often, it is treated as part of an approach where each metric

is assigned a target appetite. Although such an approach is important, a better application of risk appetite can
lead an organization to proactive, forward-looking opportunities that tie appetite and strategy together for
future action.

. RISK APPETITE HELPS INCREASE TRANSPARENCY: A well-formed and communicated risk appetite provides

awareness of the risks the organization wishes to assume as well as those it wishes to limit.

s
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Risk Appetite alto o basso?
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Capacity

Appetite

Tolerances

APPETITE vs CAPACITY vs TOLERANCES vs LIMITS

Risk Capacity

Capacita massima di assunzione di rischio dell'azienda (es. capacita
finanziaria di assumere perdite).

Le perdite pari o superiori alla capacita di rischio comportano un'insolvenza
tecnica.

Risk Appetite

Quantita di rischio che un’azienda intende assumere per raggiungere gli
obiettivi

Risk Tolerances

Variazioni considerate accettabili con riferimento al raggiungimento degli
obiettivi di business.

Risk Limits
Limiti definiti per le unita operative e il management con riferimento a
singoli rischi.
| limiti di rischio solitamente prevedono meccanismi di reporting nei casi di
superamento (procedure di escalation per violazione dei limiti).

s
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Target: The organization sets targets to monitor the performance of the Figure 7.5 Risk Profile Showing Tolerance
entity and support the achievement of the business objectives
Tolerance
Tolerance: the acceptable variation in performance. It describes the ,—‘—‘
Target

range of acceptable outcomes related to achieving a business objective
within the risk appetite

Risk Appetite: The amount of risk the organization is willing to accept to
achieve the objective

Risk

Risk Capacity: is the maximum amount of risk the entity can absorb in
pursuit of strategy and business objectives.

NOTE: If risk appetite is very high, but its risk capacity is not large
enough to withstand the potential impact of the related risks, the entity
could fail. On the other hand, if the entity’s risk capacity significantly
exceeds its risk appetite, the organization may lose opportunities to add
value for its stakeholders.

Performance

Risk Profile: composite view of the risk assumed at a particular level of M Risk profile M Risk appetitle M Risk capacity
the entity

COSO ERM 2017
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Risk

Performance
. Risk Profile [JJj Risk Appetite - Risk Capacity

COSO ERM 2017

RISK APPETITE vs PERFORMANCE - ESERCITAZIONE 4

@ Su quale delle due societa investireste?

Societa 2

Tolerance

Risk

Performance
I Risk Profile [} Risk Appetite 1] Risk Capacity
COSO ERM 2017
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STRUMENTI DI RISK ASSESSMENT
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ANALISI DEL CONTESTO

' 4

Il processo di risk assessment inizia dall’analisi congiunta del contesto esterno e interno in cui 'azienda opera, del Piano
Strategico e degli altri obiettivi aziendali (es. operativi o di compliance)

Analisi del contesto esterno (aspetti tecnologici, competitors, abitudini
dei consumatori, aree geografiche e paesi in cui sono svolte le attivita,
normative di riferimento, aspettative e rapporti con gli stakeholder,
ecc.). BIOIECHC’ RIACY D

Ivinimoas S, /) R 7 AMCES

 TRENDS s = 8 o DOVOILCS

i O i fresenceempoyment
Sensus ot s&zcypfcocw

S D ¢ Coleboratveeconamy
DATANALYICS (02 10X s sm‘”‘ SRGCVCHHQ

AU[SJDSAUD[UP{%%GTEGHNULUG Sr;ﬁﬂ;;ﬂﬂgmcwm S TR

MW NTERNATIONAL SIGNALS OF CHANGE
% oy A3 bl w ¢S o3

SU&EE economy BUSINESS MODEL COMPETTION CUSTOMERS PRODUCTION/ SERVICES TECHNOLOGY

-~

= Analisi del Piano Strategico e del contesto interno (modello di business
ed organizzativo, obiettivi strategici, processi aziendali, unita
organizzative, sistemi informativi, procedure. altri reoort sui rischi).

= Struttura organizzativa

Piano Strategico .
- 2020-2024 —
= | N N

Modelli di compliance ~

t
CdA del xx/09/2020 l

= J

Report su rischi

Mappa dei processi specifici
aziendali
®—> 0
[ R O

i
Bl k|

&
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Per comprendere il contesto esterno € importante mantenere un osservatorio costante su rischi esterni, benchmark di settore e
segnali di cambiamento

The Global Risks
Report 2022
17th Edition

INSIGHT REPORT

WORLD
ECONOMIC
FORUM

N

Figure Il: The Global Risks Landscape 2020

Impact

a7
v

Likelihood

Top 10 risks in tarms of
Likelihood

RISKIN FOCUS 2021
Hot topics for internal auditors

/A GUIDE TO UNDERSTANDING, ALIGNING, AND OPTIMIZ ¢
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RISK MODEL

Strumento finalizzato a:

= Supportare l'identificazione dei rischi da parte del
management durante I'attivita di assessment

= Garantire la standardizzazione e 'omogeneita del
linguaggio definendo la tassonomia dei rischi aziendali

= Ottenere una visione d’insieme facilitando la sintesi dei
portafogli dei rischi

-kSupportare I'analisi dei rischi identificati

RISK IDENTIFICATION: IL RISK MODEL

Per supportare il processo di risk identification, le aziende definiscono tipicamente un modello di categorizzazione dei rischi di
riferimento, il risk model.

' 4
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= || risk model € uno di Risk Management Tra le diverse modalita di categorizzazione dei rischi usate nella pratica aziendale le
che, in corrispondenza di ogni ciclo di Risk Assessment, principali sono:
volve in funzione della natura e della tipologia di eventi di . (in base all’'origine del fattore di rischio): interni o esterni
rischio identificati . . T - .
= (in base alla tipologia di obiettivo impattato): Strategici, Finanziari,
= || risk model e Operativi, Compliance
(categorie, sotto-categorie, ecc.) .

(in base alla dimensione aziendale impattata): Strategici, Economico-

Finanziari, Operativi, Salute e Sicurezza, Ambientali, Reputazionali, etc...
= Deve essere

= (in base al processo in cui sono gestiti): HR, IT, Finanziari,
Amministrativo-contabili, Fiscali, Terze Parti, ....

. : Non esiste una logica univoca, ma si utilizza una rappresentazione mista
» che incrocia queste varie dimensioni

= e universalmente acc